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1 Uber dieses Handbuch

Mit dem G3-PLC Modem 500k realisiert devolo eine kostenglinstige Ldsung zur IP-basierten
Datenkommunikation im Bereich der Access-Powerline-Technologie. Als Bindeglied zwischen
Verbraucher und Energieerzeuger (ibertragt es Daten mit bis zu 240 kbit/s (brutto) (iber das Nie-
derspannungsnetzwerk.

Lesen Sie vor der Inbetriebnahme des Gerétes alle Anweisungen sorgfiltig und bewah-
ren Sie das Handbuch fiir spéteres Nachschlagen auf.

Angefangen mit einer Einfiihrung in das Thema ,G3-PLC* sowie der
Funktionsbeschreibung des G3-PLC Modem 500k mit einem entsprechenden
Vernetzungsbeispiel in Kapitel 2, erfahren Sie in Kapitel 3, wie Sie das G3-
PLC Modem 500k unter Beachtung der Sicherheitsanweisungen erfolgreich in Betrieb
nehmen. Informationen zur Konfiguration des G3-PLC-Netzwerkes sowie niitzliche
Praxistipps finden Sie in Kapitel 4.

Die technischen Daten zum G3-PLC Modem 500k finden Sie im Internet unter
www.devolo.de/smart.

Beschreibung der Symbole

In diesem Abschnitt beschreiben wir kurz die Bedeutung der verwendeten Symbole.

/\ Sehr wichtiger Hinweis, dessen Nichtbeachtung zu Schiden fiihren kann.

)

Wichtiger Hinweis, dessen Beachtung empfehlenswert ist.

Das Gerét darf nur in trockenen und geschlossenen Rdumen verwendet
werden.

' Zusétzliche Informationen und Tipps zu Hintergriinden und zur Konfiguration lhres Ge-
rates.
°

1.1 BestimmungsgemaBer Gebrauch

Bitte achten Sie auf einen bestimmungsgemafen Gebrauch des G3-PLC Modem 500k,
um Schéiden an diesen oder anderen Geriten zu vermeiden:

Der bestimmungsgeméifBe Gebrauch des G3-PLC Modem 500k ist die Verbindung von
Geriten im Installationsbereich (z. B. Smart Meter Gateway) mit dem Niederspan-
nungsnetz zur Ubertragung von Verbrauchsdaten. Das G3-PLC Modem 500k darf nur
in geschlossenen Raumen in Betrieb genommen werden.

Das Gerit darf nur in trockenen und geschlossenen Riumen verwendet
werden.

Das G3-PLC Modem 500k ist fiir die Installation auf der Hutschiene in einem
Schaltschrank oder an einem zugangsbeschriankten Ort, im Installationsbereich der
Uberspannungskategorie 4 oder niedriger vorgesehen.

~ Beachten Sie, dass aus technischen Griinden Geréte mit der Typennummer
\ MT 2638 nicht kompatibel mit Gerédten anderer Typennummern sind und da-
mit nicht innerhalb eines G3-PLC-Netzwerkes betrieben werden kénnen.

devolo G3-PLC Modem 500k
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1.1.1CE-Konformitét
Das Produkt entspricht den Anforderungen der Richtlinien

® 2014/35/EU

\ Das Produkt ist zum Betrieb in der EU, Schweiz und Norwegen vorgesehen.
\ Es ist ein Produkt der Einrichtung Klasse A.

® RoHS 2011/65/EU
@® ErP 2009/125/EC sowie den iibrigen einschldgigen Bestimmungen des FTEG.

Die CE-Erkldarung zum Produkt finden Sie im Internet unter www.devolo.de/smart.

1.2 devolo im Internet

Weitergehende Informationen zu unseren Produkten finden Sie immer auch im Inter-
net unter finden Sie im Internet unter www.devolo.de/smart.

Nicht nur Produktbeschreibungen und Dokumentationen, sondern auch aktualisierte
Versionen der devolo-Software konnen Sie herunterladen.

Wenn Sie weitere Ideen oder Anregungen zu unseren Produkten haben, nehmen Sie
bitte unter der E-Mail-Adresse sg-support@devolo.com Kontakt mit uns auf!

1.3 Entsorgung von Altgeriten

es sich bei diesem Gerét um ein elektrisches bzw. elektronisches Gerét im An-
wendungsbereich des deutschen Elektrogesetzes (bzw. EU-WEEE-Richtli-
B nic) handelt. Es gelten die gesetzlichen Entsorgungsvorschriften.

K Das Symbol des durchgestrichenen Miilleimers auf dem Gerét bedeutet, dass

devolo G3-PLC Modem 500k
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Produktiibersicht

2 Produktubersicht

G3-PLC (nach ITU-T G.9903) ist ein fiir Access-Powerline-Communication (Access-
PLC) entwickelter Standard zum Austausch von Zéhlerdaten zwischen Verbraucher
und Energieerzeuger innerhalb des Smart Grids (intelligentes Stromnetzwerk). Die
Access-PLC-Technologie arbeitet dabei im Frequenzbereich von 150 bis 500 kHz.

2.1 Funktionsumfang

@ Ethernet iiber G3-PLC-Funktionalitdt
@ Transport von beliebigen [Pv4/IPv6-Paketen

@ Brutto-Datenrate bis zu 240 kbit/s, entspricht bspw. 65 kbit/s (netto) bei TCP/IP -
Dateniibertragung

® G3-PLC-konform (ITU-T G.9903)
@ Betriebsfrequenz 150 kHz bis 500 kHz
® OFDM-Modulationsverfahren

@® Dynamischer Routing-Mechanismus unterstiitzt Mesh-Networking bzw. die auto-
matische Auswahl des optimalen Ubertragungsweges

@® Automatic Repeat Request (ARQ) verbessert Fehlererkennung und Zuverlassigkeit
der Daten

@® Dynamische Verbindungsanpassung zur Auswahl der optimalen Datenrate, basie-
rend auf den Kanalbedingungen

@ Betriebstemperaturbereich -25° C bis +55° C

® Anschluss an 230V

@ 1-phasige oder 3-phasige Kopplung mit Nullleiter

@ Authentifizierung iiber EAP-PSK

@ Verschliisselung mittels AES-128

@ Seriell (RS232 oder RS485) iiber G3-PLC-Funktionalitit

2.1.1Welche Rolle tibernimmt das Modem?

Innerhalb eines G3-PLC-Netzwerkes (bzw. PAN = Powerline Area Network) gilt es
zwei verschiedene Rollen zu erfiillen, die eines PAN-coordinators und die der PAN-
clients.

2.1.2Wie ist ein G3-PLC-Netzwerk aufgebaut?

Zum Aufbau eines G3-PLC-Netzwerkes bendtigen Sie mindestens ein G3-
PLC Modem 500k, das als PAN-coordinator konfiguriert ist. Dieser PAN-coordinator
wird normalerweise am ,,Netzausgang® (Uplink) installiert. Dort ist das Modem mit ei-
ner Breitbandanbindung (zum Internet) verbunden.

/A\ Abweichend von diesem Aufbau, muss die Kommunikation zwischen PAN-
\ clients erlaubt werden (siehe 4.3.2 Modus: PAN-client).

Ein G3-PLC Modem 500k ist im Auslieferungszustand als PAN-client konfiguriert.
Eine typische Konstellation ist die Installation eines PAN-coordinators an einer zen-
tralen Stelle und Installation von PAN-clients im Vor- oder Nachzihlerbereich von
Endverbrauchern. Der PAN-coordinator und die dort registrierten PAN-clients bilden
ein G3-PLC-Netzwerk (PAN) (siehe 2.2 Anwendungsbeispiel — Smart Metering).

devolo G3-PLC Modem 500k
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Jedem G3-PLC-Netzwerk (PAN) bzw. PAN-coordinator weisen Sie eine eigene PAN-
ID zu. Diese wird einmalig bei der Konfiguration wihrend der Inbetriebnahme verge-
ben.

Sie kénnen die PAN-clients mittels der PAN-ID dem bestimmten G3-PLC-Netzwerk
(PAN) bzw. dem bestimmten PAN-coordinator zuweisen oder den PAN-client selbst-
standig die bestmdgliche Verbindung suchen lassen (siehe auch Kapitel 4.5.2 Modus:
PAN-client).

Inbetriecbnahme eines G3-PLC-Netzwerkes
Es gibt zwei Moglichkeiten, ein G3-PLC-Netzwerk aufzubauen:

@® zuerst PAN-coordinator installieren, anschlieBend alle PAN-clients
Beim Aufbau eines G3-PLC-Netzwerkes beginnen Sie mit der Inbetriebnahme des
PAN-coordinators. Alle PAN-clients, die Sie nachfolgend installieren, konnen sich
daraufhin direkt am PAN-coordinator registrieren.

@ zuerst einige PAN-clients installieren, anschlieBend den PAN-coordinator
Beim Aufbau eines G3-PLC-Netzwerkes beginnen Sie mit der Inbetriebnahme
einiger PAN-clients und legen anschliefend einen geeigneten Standort fiir den
PAN-coordinator fest. Die Kommunikation zwischen den Gerdten innerhalb des
G3-PLC-Netzwerkes ist jedoch erst moglich, wenn der PAN-coordinator installiert
und online ist.

_ Falls ein PAN-client nicht Teil eines G3-PLC-Netzwerkes werden kann, war-
\ tet dieser eine zufillige Zeit ab, bevor er eine erneute Verbindungsanfrage
startet. Die maximale Wartezeit steigert sich mit jedem Verbindungsversuch
von 1 Minute auf 5 Minuten, dann auf 15 Minuten bis schlieBlich auf 30 Mi-
nuten. Nach einem Stromausfall wird so eine Netziiberlastung durch zu héu-
fige Verbindungsanfragen verhindert.

Weitere Tipps und Informationen finden Sie in den Kapiteln 3.3 Installationshinwei-
se und 4.5 Modemkonfiguration.

devolo G3-PLC Modem 500k
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2.1.3 Anschliisse, Anzeigen und Taster

Im Folgenden beschreiben wir die Anschliisse, Anzeigen und Taster des G3-
PLC Modem 500k:

Abb. 1: G3-PLC Modem 500k

Ethernet-Anschluss

Sie verbinden das G3-PLC Modem 500k tber ein Ethernet-Kabel mit dem Smart Me-
ter Gateway oder einem anderen Ethernet-Gerit.

RS232/RS485-Anschluss

Eine Liste, der an dieser Schnittstelle unterstiitzten Protokolle und Anwendungen fin-
den Sie in den entsprechenden Application-Notes:

® www.devolo.de/G3-PLC-AppNotes bzw. www.devolo.com/G3-PLC-AppNotes.

devolo G3-PLC Modem 500k
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[Leitungsanschliisse

Hier verbinden Sie die Stromleiter mit den entsprechenden Leitungsanschliissen:

[Einphasiger Anschluss: Der Auflenleiter wird an die Klemme L1 angeschlossen. Der
Neutralleiter wird an die Klemme N angeschlossen.

reiphasiger Anschluss: Jeweils ein Aullenleiter wird an die Klemmen L1, L2 und
3 angeschlossen. Der Neutralleiter wird zusétzlich an die Klemme N angeschlossen.

Der zuldssige Leiterquerschnitt zum Anschluss an die Klemmen betrégt 1,5 mm? bis
6 mm”.

Kontroll-Leuchten

Die Kontroll-Leuchten (LEDs) zeigen alle Status des G3-PLC Modem 500k durch un-
terschiedliches Blink- und Leuchtverhalten an. In der folgende Tabelle sind Status und
LED-Verhalten des Gerdtes zusammen gefasst:

Status Ll) Power-LED | (= PLC-Link-LED & Hinweis-LED
Power: Aus Aus Aus Aus
Selbsttest orange [) Aus orange [) Aus orange [) Aus
Startvorgang orange Aus Aus
Gestartet griin orange Aus
(PAN-client = kein
PAN/PAN-coordinator
= Konflikt)
G3-Betriebsmodus griin griin griin
G3-Modemfehler/G3- griin orange orange
FW-Update
Factory Default orange [) Aus orange [) Aus orange [) Aus
Reset Aus Aus Aus

Reset-Taster

Der Reset-Taster kann mit Hilfe eines spitzen Gegenstandes gedriickt werden. Er
hat zwei verschiedene Funktionen:

@ Das Gerit startet neu, wenn Sie den Reset-Taster kiirzer als 15 Sekunden driicken.
® Um die Konfiguration des G3-PLC Modem 500k in den Auslieferungszustand

zurlick zu versetzen, driicken Sie den Reset-Taster liinger als 15 Sekunden (bis
alle LEDs erloschen).

~ Beachten Sie, dass ALLE von lhnen vorgenommenen Einstellungen hierdurch
\ verloren gehen und das Geriét sich danach ggf. nicht mehr automatisch mit
dem Netzwerk verbindet!

devolo G3-PLC Modem 500k
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2.2 Anwendungsbeispiel — Smart Metering

Die folgende Abbildung zeigt einen Ausschnitt aus einem Smart-Grid. Ein Teilbereich
davon ist die Anwendung von Access-PLC zur Datenkommunikation im Smart Mete-
ring. Mehrere Haushalte sind an einer gemeinsamen Zuleitung der Netzstation ange-
schlossen und zu einem  Kommunikationscluster  (G3-PLC-Netzwerk)
zusammengeschlossen. Die Kommunikation erfolgt per PLC von den Haushalten {iber
das Niederspannungsverteilungsnetzwerk zur nichsten Netzstation (PAN-coordinator)
oder zu einem oder mehreren anderen, geeigneten Ubergabepunkten.

Von dort erfolgt ein Medieniibergang auf eine breitbandige Uplink-Technologie.

>
PLC Modem
/ Smart Meter Gateway [ i
- s
O— Smart Meter -

Abb. 2: Smart Metering

devolo G3-PLC Modem 500k
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* fiir Deutschland:

NAYV = Nieder-
spannungs-
anschlussverord-
nung vom 3. Sep-
tember 2010

3 Installation

In diesem Kapitel beschreiben wir die elektrische Montage des G3-PLC Modem 500k
auf der Hutschiene im Stromverteilerkasten.

3.1 Installationsvoraussetzungen
Sie bendtigen

@ cinen Webbrowser fiir die Installation des G3-PLC-Netzwerkes bzw. mindestens
fiir die Installation des PAN-coordinators

@ cinen [Pv4-DHCP-Server oder die Konfiguration erfolgt mittels IPv6-Link-Local-
Adressen.

3.2 Sicherheitshinweise und Montage

Alle Sicherheits- und Bedienungsanweisungen sollten vor Inbetriebnahme des Gerites
gelesen und verstanden worden sein und fiir zukiinftige Einsichtnahmen autbewahrt
werden.

Das Gerét darf nur in trockenen und geschlossenen Rdumen verwendet
1 [ werden.

Einbau und Montage diirfen nur durch eine Elektrofachkraft (gem. NAV*,
A/\ Teil 2, §13) erfolgen.

Montieren Sie das Gerat nach Méglichkeit im spannungsfreien Zustand. Be-
achten Sie die einschldgigen Sicherheitsvorschriften, ansonsten besteht die
Gefahr eines elektrischen Schlages oder Lichtbogengefahr (Verbrennungs-
gefahr).

Bei einer Installation des Gerétes unter Spannung sind die Vorschriften fiir
Arbeiten unter Spannung einzuhalten. Dies ist nur zuldssig fiir eine Elektro-
fachkraft mit entsprechender Zusatzqualifikation (AuS-Pass)

Am vorgesehenen Installationsort (z. B. Vorzédhlerbereich) kénnen weitere
Beschrdankungen der Installationsberechtigung gelten. Dazu ist eine Ab-
stimmung mit dem zustédndigen Stromnetzbetreiber erforderlich.

sicherung kurzschlusssichere Leitungen, wenn die bei der vorliegenden Ab-
sicherung vorgeschriebenen Nennquerschnitte unterschritten werden
miissen.

/\ Verwenden Sie im Vorzéhler- oder Nachzéhlerbereich ohne gesonderte Ab-

@ Das Gerit ist fiir die Installation auf der Hutschiene in einem Schaltschrank oder
an einem zugangsbeschrinkten Ort, im Installationsbereich der Uberspannungska-
tegorie 4 oder niedriger vorgesehen.

® Das Gerit darf nicht gedffnet werden. Es befinden sich keine durch den Anwender
zu wartende Teile im Inneren des Gerites.

devolo G3-PLC Modem 500k
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Das Gerit darf nur dort montiert werden, wo eine ausreichende Beliiftung gewéhrlei-
stet ist. Schlitze und Offnungen am Gehiuse dienen der Beliiftung:

@ Schlitze und Liiftungsoffnungen miissen frei bleiben.
@ Stellen Sie keine Gegenstinde darauf.
@ Stecken Sie keine Gegenstiinde in die Offnungen des Gerites.

@ Das Gerit darf nicht in direkter Nédhe einer offenen Flamme (z. B. Feuer, Kerze)
eingesetzt werden.

@ Das Gerit darf nicht direkter Wirmestrahlung ausgesetzt sein (z. B. Heizkorper,
Sonneneinstrahlung).

@ Das Gerit darf ausschlieBlich an einem Versorgungsnetz betrieben werden, wie
auf dem Typenschild beschrieben.

3.2.1Elektrische Montage
@ Montieren Sie das G3-PLC Modem 500k sachgemaf auf die Hutschiene.

/A Beachten Sie die vertikale Montage-Ausrichtung des Gerites, so dass die
/ Y\ Stromzufiihrung von unten erfolgt.

@ Klemmen Sie nun die Stromleiter entsprechend den Leitungsanschliissen an.

A Beachten Sie beim Anschluss an die Buchsen einen Leiterquerschnitt von
\ 7.5 mm? bis 6 mm?.

)

O Einphasiger Anschluss: Der Aullenleiter wird an die Klemme L1 angeschlos-
sen. Der Neutralleiter wird an die Klemme N angeschlossen.

O Dreiphasiger Anschluss: Jeweils ein Auflenleiter wird an die Klemmen L1, L2
und L3 angeschlossen. Der Neutralleiter wird zusétzlich an die Klemme N
angeschlossen.

' Um die Datentibertragung zu optimieren, empfehlen wir den dreiphasigen Anschluss.

3.3 Installationshinweise

In diesem Kapitel finden Sie hilfreiche Tipps und Informationen zum Aufbau eines
G3-PLC-Netzwerkes.

3.3.1Installation des PAN-coordinators

Platzieren Sie den PAN-coordinator mdglichst zentral im Netzwerk, damit so viele
PAN-clients wie moglich ihn direkt erreichen konnen. Die G3-PLC-Technologie ver-
fiigt zwar tiber eine sogenannte ,,Repeating"-Funktion, die Sie aber, wenn Sie hohere
Bandbreiten erreichen mochten, weitestgehend vermeiden sollten (siehe auch Kapitel
Direkte PAN-coordinator-Verbindung bevorzugen).

devolo G3-PLC Modem 500k
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Um ein Gebiet mit vielen PAN-clients zu vernetzen, kann es sinnvoll oder sogar notig
sein, mehrere PAN-coordinators an jeweils ausgesuchten Stellen zu positionieren. Da-
fiir kann es mehrere Griinde geben:

@® Mechrere PAN-coordinators konnen Redundanz schaffen: Bei Ausfall oder Nicht-
Erreichbarkeit eines PAN-coordinators kann sich ein PAN-client automatisch zu
einem anderen PAN-coordinator verbinden.

@® Mechrere PAN-coordinators decken eigene Teilgebiete ab, um Repeating zu ver-

meiden.

/\ Wichtig ist, dass jeder PAN-coordinator eine eigene PAN-ID bekommt. Diese

L=\ wird einmalig bei der Konfiguration wéhrend der Inbetriebnahme vergeben.

Beginnen Sie beim Aufbau eines G3-PLC-Netzwerkes mit der Inbetriebnahme des
PAN-coordinators:

@ Installieren Sie ein beliebiges Modem am Standort ,,PAN-coordinator*.
@® Nach dem Einschalten leuchtet nach ca. 1 Minute die Power-LED griin.

® Diec PLC-Link-LED leuchtet orange, weil das G3-PLC Modem 500k im Auslie-
ferungszustand als ,,PAN-client” konfiguriert ist.

® Konfigurieren Sie nun das Gerit als ,,PAN-coordinator* und vergeben Sie eine ein-
malige PAN-ID. Ca. 1 Minute nach Bestitigung der Konfigurationsinderung
durch Speichern, leuchtet die PLC-Link-LED griin und signalisiert damit den
Link-Status online. Dies bedeutet, dass der PAN-coordinator nun bereit ist, PAN-
clients zu registrieren. Die Netzzugangsliste ist zunichst noch leer.
A\ Wenn Sie den Geréten eine feste IP zugewiesen haben (entweder manuell

\ oder durch die Konfiguration eines DHCP-Servers der an dem PAN-coordina-
tor angeschlossen ist), ist es sinnvoll auch diese Adresse im Netzplan zu ver-
merken.

3.3.2Installation der PAN-clients

Jedes G3-PLC Modem 500k ist im Auslieferungszustand als PAN-client konfiguriert
und bedarf normalerweise keiner weiteren Einstellungen.

Nach dem Einschalten sucht das Modem sofort nach einem verfiigbaren PAN-coordi-
nator.

Beachten Sie: Wenn Sie bei einem Aufbau eines G3-PLC-Netzwerkes mit den Inbe-
triecbnahmen der PAN-clients beginnen, um anschliefend den bestmdglichen Standort
fiir den PAN-coordinator zu bestimmen, ist solange keine Kommunikation innerhalb
des G3-PLC-Netzwerkes moglich, bis der PAN-coordinator installiert und online ist.

Wenn dieser jedoch bereits installiert und online ist, kann sich der PAN-client sofort
beim PAN-coordinator registrieren.

Eine erfolgreiche Anmeldung erkennen Sie an der griin leuchtenden PLC-Link-
LED.

/\ Leuchtet die PLC-Link-LED auch nach mehreren Minuten noch orange, konn-
L2\ te der PAN-client keinen PAN-coordinator erreichen. Dies kann z. B. daran
liegen, dass die Entfernung zu groB ist oder Stérungen im Stromnetz die
Verbindung verhindern oder die automatische PAN-Suche ist deaktiviert, da
das Gerdt sich ggf. nicht mehr im Auslieferungszustand befindet.
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Auch eine initiale Netzanmeldung kann schon iiber andere PAN-clients geschehen
(Repeating) — vorausgesetzt, diese sind am PAN-coordinator angemeldet.

Sobald sich der PAN-client erfolgreich am PAN-coordinator angemeldet hat, ist die In-
stallation dieses Gerites abgeschlossen.

~ Bevor Sie den nichsten PAN-client installieren, notieren Sie sich die MAC-
\ Adresse des Modems zusammen mit dem Installationsort. Die MAC-Adresse
finden Sie auf dem Etikett auf dem Gehéuse.
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3.3.3Uberpriifung des Netzwerkes

Sind alle PAN-clients erfolgreich installiert (Linkstatus online), konnen Sie am PAN-
coordinator die Netzzugangsliste abfragen. Hier sollten nun alle installierten PAN-cli-
ents aufgelistet sein.

Sie identifizieren hier die Gerdte durch ihre individuelle MAC-Adresse. Bei der An-
meldung, wurde jedem PAN-client vom PAN-coordinator automatisch eine individu-
elle Node-ID zugewiesen. Bei weiteren Topologieabfragen wird nur diese Node-ID
ausgegeben. Es kann sinnvoll sein, diese Node-ID auf einem Netzplan zu vermerken.

Die G3-PLC-Technologie verfiigt liber eine sogenannte "Repeating"-Funktion. Dabei
konnen PAN-clients andere Modems als Repeater benutzen, wenn sie den PAN-coor-
dinator nicht direkt erreichen kdnnen.

Wichtige zusitzliche Informationen

Um das Verhalten der Modems zu verstehen oder optimieren zu kdnnen, sind folgende
Informationen hilfreich:

@ Ist der PAN-coordinator zuerst installiert und online, hat dies den Vorteil, dass
PAN-clients sich sofort am PAN-coordinator registrieren kdnnen.

@® Werden die PAN-clients zuerst installiert und anschlieBend erst der PAN-coordi-
nator, hat dies den Vorteil, dass dessen bestmoglicher Standort fiir alle PAN-cli-
ents gezielt ermittelt werden kann.

@ Steht beim Starten eines PAN-clients der PAN-coordinator nicht zur Verfiigung,
wartet das Modem zuerst einige Sekunden ab bis ein neuer Versuch gestartet wird,
sich an einem PAN-coordinator anzumelden. Dieses Zeitintervall zwischen den
Versuchen ist zufillig, aber tendenziell zunehmend. Bleibt ein PAN-coordinator
fiir laingere Zeit nicht erreichbar, kann das Zeitintervall viele Minuten betragen.

® Der Onlinestatus eines PAN-clients wird sofort nach erfolgreicher Registrierung
beim PAN-coordinator auf online gesetzt. Dies ist an der griin leuchtenden PLC-
Link-LED des PAN-clients zu erkennen.

® Wird nach Anmeldung eines PAN-clients die Verbindung zu einem PAN-coordi-
nator unterbrochen (z. B. durch Stérungen im Stromnetz), wird dies nur erkannt,
wenn Daten auf dieser Verbindung nicht mehr erfolgreich transportiert werden
konnen. Nur dann wird eine alternative Route gesucht und bei entsprechender
Konfiguration nach einem alternativen PAN-coordinator. In diesem Fall dndert
sich der Status beim PAN-client zu offline und die PLC-Link-LED leuchtet
orange. Die Software der Modems bietet eine ,,Keep-Alive“-Funktion, die es
erlaubt den Onlinestatus auch ohne Nutzdaten aktuell zu halten (siehe Kapitel
Erweiterte Einstellungen — Modus: PAN-client).

® Ublicherweise erfolgt die Konfiguration und Uberpriifung der Modems, indem ein
PC per Ethernet an das Modem angeschlossen wird. Je nach Einstellung und instal-
lierter Programme sendet der PC auf der Ethernet-Schnittstelle hdufig Broadcast-
Pakete aus. Werden zu viele Broadcast-Pakete dadurch in das Netz eingespeist
(z. B. ARP-Pakete flir Gerdte auBerhalb des G3-PLC-Netzwerkes), kann das zu
erheblichen Stérungen im G3-PLC-Netzwerk flihren. Zur Verringerung der Broad-
cast-Last des G3-PLC-Netzwerkes ist der Einsatz eines vorgeschalteten Routers zu
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empfehlen. Hierdurch wird die Broadcast-Domain verkleinert (siehe auch 4.3.1
Modus: PAN-coordinator).

---- Metering-Daten e

- Lokale Daten fiir andere Anwendungen

Abb. 3: G3-PLC-Netzwerk mit vorgeschaltetem Router
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4 Konfiguration

Das G3-PLC Modem 500k verfiigt iiber eine eingebaute Konfigurationsoberfldche,
die mit einem Standard-Webbrowser aufgerufen werden kann. Hier lassen sich alle
Einstellungen fiir den Betrieb des Gerétes anpassen.

4.1 Konfigurationsoberflache

IP-Adresse

Sie erreichen die Konfigurationsoberflache des G3-PLC Modem 500k mittels dessen
aktueller IP-Adresse. Diese kann entweder statisch manuell eingetragen oder automa-
tisch von einem DHCP-Server bezogen werden (siche auch 4.2 Netzwerkkonfigura-
tion).

Das G3-PLC Modem 500k kann iiber IPv4 oder IPv6 angesprochen werden:

@® Im Falle von IPv6 besitzt das Modem immer eine feste Adresse, iiber welche es
innerhalb des angeschlossenen Ethernet- oder PLC-Netzwerksegmentes erreicht
werden kann. Diese sogenannte Link-Local-Adresse wird von der Ethernet-MAC-
Adresse abgeleitet.

@ Im Falle von IPv4 erreichen Sie die Konfigurationsoberfliche des Gerites mittels
dessen manuell konfigurierten IP-Adresse oder iiber die IPv4-Adresse, die das
Gerét automatisch von einem DHCP-Server bezieht. Im Auslieferungszustand des
G3-PLC Modem 500k ist die Option Netzwerkeinstellungen automatisch von
einem DHCP-Server beziehen aktiviert.

Die Konfiguration hat keine Auswirkung auf die Weiterleitung von Daten iiber das
Modem. Hier ist der volle Funktionsumfang zur Weiterleitung von IPv4- und IPv6-Pa-
keten gegeben.

/\ Beachten Sie die unterschiedlichen MAC-Adressen fiir Ethernet und PLC.

\ Ein DHCP-Server registriert das G3-PLC Modem 500k anhand der Ethernet-
MAC-Adresse. Die Ethernet-MAC-Adresse ist immer um eins niedriger als die
PLC-MAC-Adresse. Die PLC-MAC-Adresse finden Sie auf dem Etikett auf
dem Gehéuse; im Folgenden ein Beispiel:

PLC-MAC-Adresse_30:D3:2D:0A:9A:AF
Fiir die Ethernet-MAC-Adresse ergibt sich: 30:D3:2D:0A:9A:AE

Fir die IPv6-Adresse (FE80 = Link Local) ergibt sich:
FE80::32D3:2DFF:FE0A:9AAE

Login-Kennwort

Die eingebaute Konfigurationsoberfliche des G3-PLC Modem 500k ist im Ausliefe-
rungszustand mit dem Standardkennwort admin belegt. Sie sollten nach der Installati-
on des G3-PLC Modem 500k das Standardkennwort durch Vergabe eines
individuellen Login-Kennwortes ersetzen, um den Zugriff durch Dritte auszuschlieBen
(siche auch 4.6 Sicherheit).

Beim ersten Aufrufen der Konfigurationsoberfldche geben Sie admin sowohl in das
Feld Benutzername als auch in das Feld Kennwort ein.
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Meniibeschreibung

Alle Meniifunktionen werden sowohl auf der entsprechenden Oberfldche als auch im
dazugehorigen Kapitel des Handbuches beschrieben. Die Reihenfolge der Beschrei-
bung im Handbuch richtet sich nach der Meniistruktur.

Klicken Sie Speichern, um die Einstellungen des jeweiligen Bereiches der Konfigura-
tionsoberfldache zu speichern.

Klicken Sie Zuriick, um den jeweiligen Bereich der Konfigurationsoberfldche zu ver-
lassen.

Sprachauswahl

@ Wiihlen Sie die gewiinschte Sprache in der Sprachauswahlliste aus.

4.1.1Ubersichtsseite

Die flinf zentralen Bereiche der Konfigurationsoberflache werden im Hauptmenii dar-
gestellt. Klicken Sie auf die Schaltfliche eines Bereiches, um direkt in diesen zu wech-
seln.

® Im Bereich Netzwerkkonfiguration nehmen Sie Einstellungen zum Netzwerk und
zur Zeitsteuerung vor.

® Im Bereich Modemkonfiguration legen Sie den Modus des Gerites sowie Ein-
stellungen zur Datenkommunikation fest.

® Im Bereich Geriitestatus finden Sie die spezifischen Gerétedaten.

® Im Bereich Firmware aktualisieren konnen Sie die Firmware lhres Gerétes
aktualisieren.

@® Im Bereich Sicherheit legen Sie Zugriffsbeschrinkungen fiir Ihr Gerédt bzw. fiir
das G3-PLC-Netzwerk fest.

@ Im Bereich Serielle Schnittstelle konfigurieren Sie die Weiterleitung der seriellen
Schnittstelle iiber das G3-PLC-Netzwerk.

4.2 Netzwerkkonfiguration

Im Bereich Netzwerkkonfiguration nehmen Sie Einstellungen zum Netzwerk und zur
Zeitsteuerung vor.

4.2.11Pv4-Adresse

Als Komponente Ihres Netzwerks kommuniziert das G3-PLC Modem 500k iiber das
[Pv4-Protokoll. Die dazu bendtigte IP-Adresse kann entweder statisch manuell einge-
tragen oder automatisch von einem DHCP-Server bezogen werden.

Im Auslieferungszustand ist die Option Netzwerkeinstellungen automatisch von ei-
nem DHCP-Server beziehen aktiviert. Ist bereits ein DHCP-Server zur Vergabe von
IP-Adressen im Netzwerk vorhanden und die Option Netzwerkeinstellungen auto-
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matisch von einem DHCP-Server beziehen aktiviert, erhdlt das G3-
PLC Modem 500k automatisch eine Adresse von diesem.
devolo G3-PLC Modem 500k

Hauptmenii > Netzwerkkonfiguration >

IPv4-Adresse
DHCP-Client

+ MNetowerkeinstellungen automatisch von einem DHCP-Server beziehen

IP-Adresse

Sie kinnen hier die lokale IP-Adresse des Gerates konfigurieren.

IP-Adresse:
MNetzmaske:
Standardgateway:

MNameserver:

/\ Die IPv4-Adresse ist ausschlieBlich zur Konfiguration und Administration
L=\ des Gerétes notwendig.

Wenn Sie eine statische [P-Adresse vergeben, nehmen Sie unter IP-Adresse, Netz-
maske, Standardgateway und Nameserver entsprechende Eintrdge vor und bestéti-
gen Thre Eingaben mit Speichern.

devolo G3-PLC Modem 500k

Hauptmenii > Netzwerkkonfiguration >

IPv4-Adresse
DHCP-Client

Metzwerkeinstellungen automatisch van einem DHCP-Server heziehen

IP-Adresse

Sie kinnen hier die lokale IP-Adresse des Gerates konfigurieren.

IP-Adresse: |172.16.0.51

Metzmaske: | 265265 0.0
Standarduateway: [192.168.2.1

Mameserver: 217 5.100.185

4.2 .2Datum und Uhrzeit

Ein Zeitserver ist ein Server im Netzwerk, dessen Aufgabe darin besteht, die genaue
Uhrzeit zu liefern.

Aktivieren Sie die Option Datum und Uhrzeit automatisch beziehen, damit das G3-
PLC Modem 500k Datum und Uhrzeit automatisch synchronisieren kann. Wahlen Sie
Ihre Zeitzone und den Zeitserver.

~ Bei Eintrag eines Namens eines Zeitservers muss ein DNS-Server eingetra-
\ gen sein (manuell oder per DHCP). Ist eine IPv4-Adresse eingetragen,
braucht kein DNS-Server im Netzwerk vorhanden sein.
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Wenn Sie die Option Automatisch auf Sommerzeit umstellen aktiviert haben, stellt
das G3-PLC Modem 500k automatisch auf Sommerzeit um. Bestdtigen Sie Ihre Ein-
gaben mit Speichern.

devolo G3-PLC Modem 500k + @

Hauptmenii > Netzwerkkonfiguration >
Datum und Uhrzeit

Zeitserver

Das Gerdt kann Daturm und Uhrzeit automatisch von einem Zeitserver beziehen. Hierfr ist eine IP-Route zu diesem Zeitserver erforderlich.

Datum und Uhrzeit automatisch beziehen
Zeitzone: | GMT+H11:00 (Westeuropa, Mitteleuropa) ¥
Zeitserver: |europe. pool.ntp. org

Automatisch auf Sommerzeit umstellen

4.3 Modemkonfiguration

Im Bereich Modemkonfiguration legen Sie den Modus des Gerites sowie Einstellun-
gen zur Datenkommunikation fest.

Das Gerit verfiigt iiber zwei verschiedene Modi: PAN-coordinator und PAN-client.
Je nach Auswahl werden die entsprechenden Einstellungsmoglichkeiten eingeblendet.

4.3.1Modus: PAN-coordinator

Wenn das G3-PLC Modem 500k als PAN-coordinator fungieren soll, wihlen Sie den
Modus PAN-coordinator aus.

devolo G3-PLC Modem 500k

Hauptmenii =
Modemkonfiguration

Modus: | PAMN-coordinator ¥
PAMN-1d: |27

° Erweiterte Einstellungen
Erweiterte Einstellungen des G3-Maodems

Die PAN-ID (Wertebereich 0..255) ist die Kennziffer eines G3-PLC-Netzwerkes bzw.
eines PAN-coordinators, die Sie jedem G3-PLC-Netzwerk bzw. PAN-coordinator ein-
malig und eigens bei der Konfiguration (wahrend der Inbetriebnahme) zuweisen.

Erweiterte Einstellungen — PAN-coordinator
Alle Ethernet-Pakete mit hoher Prioritit senden

Ist diese Option aktiviert, werden alle PLC-Datenpakete dieses Gerdtes mit hoher Prio-
ritdt versendet.

' Wir empfehlen, diese Einstellung nicht vorzunehmen, damit unterschiedliche Priorisierun-
e Jenje nach Dienst maglich bleiben.
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Pakete verwerfen, deren Empfangsgeriite nicht im Netzwerk sind

Ist diese Option aktiviert, werden nicht zustellbare Unicast-Datenpakete ohne Ubertra-
gung liber das PLC-Netz verworfen.

Empfangsgerite werden als nicht im Netzwerk befindlich erkannt, wenn die unter To-
lerierte aufeinander folgende Fehlerereignisse eingestellte Anzahl von Paketverlu-
sten zu diesem Teilnehmer unmittelbar hintereinander eingetreten ist.

Beispiel: Es ist 3 eingestellt. Ein fehlgeschlagener Zustellversuch wird 2 mal erfolglos
wiederholt. Danach werden fiir die eingestellte Paketverwurfszeit keine Datenpakete
mehr zu diesem Empféanger gesendet. Nach Ablauf der eingestellten Paketverwurfszeit
werden wieder alle Datenpakete zu diesem Teilnehmer durchgelassen.

devolo G3-PLC Modem 500k + @

=M ation >

Erweiterte Einstellungen
Alle Ethernet Pakete mit hoher Prioritit senden

# Pakete verwerfen, deren Empfangsgerate nicht im Metzwerk sind
Tolerierte aufeinanderfolgende Fehlerereignisse:(3

Paketverwurfszeit| 240 ]
Ethernet iber UDP
Paort|E5535

Fragmentierungsgrioie:]1200
#  Filtern von Ethernet-Broadecasts mit Ausnahme von IPvd ARF, DHCF und IPvE Meighbor Solicitation und Advertisement.
Txueuelen: 266 Fakete

Kirzeste erlaubte Zeit zwischen Paketwiederhalungen: |30 s

 Fehlerereignisse kénnen netzwerkweite Stérungen und Verzégerungen der
\ Dateniibertragung verursachen.

Ethernet iiber UDP
Ethernet-Datenpakete werden mittels UDP iiber das G3-PLC-Netzwerk iibertragen.

In das Feld Port tragen Sie die Portnummer des UDP-Ports ein, iiber den die Ubertra-
gung der Ethernet-Datenpakete im G3-PLC-Netzwerk abgewickelt wird. Im gesamten
PAN wird der gleiche UDP-Port verwendet.

Im Feld Fragmentierungsgrofie geben Sie die maximale GroB3e der UDP-Datenpake-
te an: Kleinere oder gleich grof3e Datenpakete werden unverdndert iibertragen. Grof3e-
re Datenpakete werden auf mehrere UDP-Datenpakete aufgeteilt.

Filtern von Ethernet-Broadcasts mit Ausnahme von IPv4, ARP, DHCP und IPv6
Neighbor Solicitation und Advertisement.

Ist diese Filteroption aktiviert, werden neben den Datenpaketen der genannten Uber-
tragungsprotokolle die [Pv6-Protokolle ,,router solicitation (Type 133), router adverti-
sement (Type 134), neighbor solicitation (type 135), neighbor advertisement (type
136) iibertragen. Diese Funktion dient der Entlastung des G3-PLC-Netzwerkes.

Broadcast-Pakete sind Datenpakete ohne eindeutige Zieladresse. Broadcast-Pakete,
die liber die Ethernet-Schnittstelle an ein G3-PLC Modem 500k gelangen, werden an
alle G3-PLC-Netzteilnehmer mit Ethernet-Schnittstelle verschickt. Bei Broadcast-
Ubertragungen wurde eine maximale Datenrate von 24 kBit/s ermittelt.
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TxQueuelen

Die Verwendung dieses Parameters eignet sich nur fiir TCP.

y \

Eingehende Datenpakete werden im Eingangspuffer zwischen gespeichert, jedoch
wird dieser durch die hohe Datentibertragung der Ethernet-Schnittstelle (100 MBit/s)
ebenso schnell gefiillt. Das Versenden von Datenpaketen {iber die Powerline-Verbin-
dung dagegen erfolgt deutlich langsamer (max. 65 kBit/s).

#  Filtern von Ethernet-Broadecasts mit Ausnahme von IPvd ARF, DHCF und IPvE Meighbor Solicitation und Advertisement.
Txueuelen: 266 Fakete

Kirzeste erlaubte Zeit zwischen Paketwiederhalungen: |30 s

Durch die Verwendung von Repeatern kann sich die zur Verfligung stehende Band-
breite ebenfalls verringern.

Um eine gleiche Verteilung der zur Verfligung stehenden Bandbreite auf alle Dienste
zu gewihrleisten, legen Sie im Feld TxQueueLen die Speichergrofle (Anzahl Daten-
pakete) fest. Der zuldssige Wertebereich liegt zwischen 1 bis 1000 Paketen.

' Die Festsetzung des TxQueue-Wertes auf 1 ist sinnvoll, wenn Ubertraqungsverzégerungen
e 2ufein Minimum reduziert werden sollen.

Diese Einstellung ist bei der Nutzung von TCP-Protokollen wichtig, da eine bestimm-
te, voreingestellte Menge an Datenpaketen (Window-Size, Sende- bzw. Empfangsfen-
stergroBBe) mit voller Ethernet-Geschwindigkeit verschickt werden kann, ohne eine
positive Empfangsbestitigung (ACK) des Empféngers abwarten zu miissen. Erst wenn
die sogenannte Sende- bzw. Empfangsfenstergrofle vollstandig ausgenutzt ist, wird der
Sender aufgefordert, mit dem Versenden der nichsten Datenpakete zu warten bis eine
Empfangsbestitigung vom Empfinger eingetroffen ist.

Um Datenverluste zu vermeiden und die G3-PLC-Verbindung optimal auszunutzen,
sollte die TxQueue der kompletten Sende- bzw. Empfangsfenstergrofle entsprechen.
Ansonsten wiren Paketwiederholungen nétig und Bandbreite wiirde verschwendet.

Kiirzeste erlaubte Zeit zwischen Paketwiederholungen (z. B. bei Verwendung
von TCP/IP)

Das Round Trip Delay in einem G3-PLC-Netzwerk ist deutlich hdher als in einem
Ethernet-Netzwerk und kann je nach Storungsausmal} und Netzwerkauslastung stark
variieren.

Mit Hilfe dieser Funktion werden vorzeitige Wiederholungen (vermeintlich) verlore-
ner Datenpakete herausgefiltert, um die Auslastung des G3-PLC-Netzwerkes zu opti-
mieren.
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4.3.2Modus: PAN-client

Wenn das G3-PLC Modem 500k als PAN-client fungieren soll, wihlen Sie den Modus
PAN-client aus.

devolo G3-PLC Modem 500k

Hauptmenii =
Modemkonfiguration

Modus: | PAN-client v
PAMN-1d: |27

° Erweiterte Einstellungen
Erweiterte Einstellungen des G3-Maodems

Jedes G3-PLC-Netzwerk bzw. jeder PAN-coordinator hat eine eigene PAN-ID. Damit
der PAN-client das G3-PLC-Netzwerk bzw. den PAN-coordinator selbststdndig aus-
wihlt, muss unter Erweiterte Einstellungen die Option PAN automatisch wihlen
aktiviert sein. Das Feld PAN-ID ist dann ausgegraut. Ihr G3-PLC Modem 500k ist da-
mit keinem bestimmten G3-PLC-Netzwerk und PAN-coordinator zugeordnet, sondern
wihlt die bestmdgliche Verbindung und damit den bestmdglich erreichbaren PAN-
coordinator aus.

 Soll Kommunikation zwischen PAN-clients méglich sein, muss dies explizit
\ erlaubt werden!

Wenn Sie Thr G3-PLC Modem 500k einem bestimmten G3-PLC-Netzwerk zuordnen
mochten, deaktivieren Sie unter Erweiterte Einstellungen die Option PAN automa-
tisch wihlen und tragen die PAN-ID des entsprechenden G3-PLC-Netzwerkes ein. In
diesem Fall kann Thr G3-PLC Modem 500k nur iiber dieses ausgewéhlte G3-PLC-
Netzwerk kommunizieren.

Erweiterte Einstellungen — Modus: PAN-client

devolo G3-PLC Modem 500k + @

Haug ii=M ation >
Erweiterte Einstellungen

Alle Ethernet Pakete mit hoher Prioritit senden

# Pakete verwerfen, deren Empfangsgerate nicht im Metzwerk sind
Tolerierte aufeinanderfolgende Fehlerereignisse:(3

Paketverwurfszeit| 240 ]
Ethernet iber UDP
Paort|E5535

Fragmentierungsgrioie:]1200
#  Filtern von Ethernet-Broadecasts mit Ausnahme von IPvd ARF, DHCF und IPvE Meighbor Solicitation und Advertisement.
Kommunikation zwischen PAN-clients

#  G3-Verhindung erhalten

Zeitintervall; 3600 S
#  PAM-coordinator Ermittlung nach Zeitintervall ohne Datenverkehr vom PAN-coordinatar erzwingen
Zeitintervall; 14400 s
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Alle Ethernet-Pakete mit hoher Prioritit senden

Ist diese Option aktiviert, werden alle PLC-Datenpakete dieses Gerdtes mit hoher Prio-
ritit versendet.

' Wir empfehlen, diese Einstellung nicht vorzunehmen, damit unterschiedliche Priorisierun-

e Jenjenach Dienst méglich bleiben.

Pakete verwerfen, deren Empfangsgerite nicht im Netzwerk sind

Ist diese Option aktiviert, werden nicht zustellbare Unicast-Datenpakete ohne Ubertra-
gung liber das PLC-Netz verworfen.

Empfangsgerite werden als nicht im Netzwerk befindlich erkannt, wenn die unter To-
lerierte aufeinander folgende Fehlerereignisse eingestellte Anzahl von Paketverlu-
sten zu diesem Teilnehmer unmittelbar hintereinander eingetreten ist.

Beispiel: Es ist 3 eingestellt. Ein fehlgeschlagener Zustellversuch wird 2 mal erfolglos
wiederholt. Danach werden fiir die eingestellte Paketverwurfszeit keine Datenpakete
mehr zu diesem Empfénger gesendet. Nach Ablauf der eingestellten Paketverwurfszeit
werden wieder alle Datenpakete zu diesem Teilnehmer durchgelassen.

A

 Fehlerereignisse kénnen netzwerkweite Stérungen und Verzégerungen der
\ Dateniibertragung verursachen.

Ethernet iiber UDP
Ethernet-Datenpakete werden mittels UDP iiber das G3-PLC-Netzwerk iibertragen.

In das Feld Port tragen Sie die Portnummer des UDP-Ports ein, iiber den die Ubertra-
gung der Ethernet-Datenpakete im G3-PLC-Netzwerk abgewickelt wird. Im gesamten
PAN wird der gleiche UDP-Port verwendet.

Im Feld Fragmentierungsgrofie geben Sie die maximale Gro3e der UDP-Datenpake-
te an: Kleinere oder gleich grofle Datenpakete werden unveréndert iibertragen. Grof3e-
re Datenpakete werden auf mehrere UDP-Datenpakete aufgeteilt.

Filtern von Ethernet-Broadcasts mit Ausnahme von IPv4, ARP, DHCP und IPv6
Neighbor Solicitation und Advertisement.

Ist diese Filteroption aktiviert, werden neben den Datenpaketen der genannten Uber-
tragungsprotokolle die IPv6-Protokolle ,,router solicitation (Type 133), router adverti-
sement (Type 134), neighbor solicitation (type 135), neighbor advertisement (type
136) tibertragen. Diese Funktion dient der Entlastung des G3-PLC-Netzwerkes.

#  Filtern von Ethernet-Broadecasts mit Ausnahme von IPvd ARF, DHCF und IPvE Meighbor Solicitation und Advertisement.
Kommunikation zwischen PAN-clients

#  G3-Verhindung erhalten

Zeitintervall; 3600 S
#  PAM-coordinator Ermittlung nach Zeitintervall ohne Datenverkehr vom PAN-coordinatar erzwingen

Zeitintervall; 14400 s

Broadcast-Pakete sind Datenpakete ohne eindeutige Zieladresse. Broadcast-Pakete,
die tiber die Ethernet-Schnittstelle an ein G3-PLC Modem 500k gelangen, werden an
alle G3-PLC-Netzteilnehmer mit Ethernet-Schnittstelle verschickt. Bei Broadcast-
Ubertragungen wurde eine maximale Datenrate von 24 kBit/s ermittelt.
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Kommunikation zwischen PAN-clients

Wenn Sie die Option Kommunikation zwischen PAN-clients aktivieren, erlauben
Sie die Datenkommunikation zwischen den PAN-clients.

' Bei geringer Bandbreite ist es sinnvoll, diese Option zu deaktivieren, um Gberflissiges Da-
e tenaufkommen und eine Uberlastung des Netzwerkes zu vermeiden.

G3-PLC-Verbindung erhalten — Ermittlung des PAN-coordinators nach Zeitin-
tervall ohne Datenverkehr vom PAN-coordinator erzwingen

Sobald ein PAN-client sich bei einem PAN-coordinator angemeldet hat, erhélt er den
Status online (siche auch 4.4.1 Aktueller Status).

Der Status des Modems wird sowohl unter 4.4.1 Aktueller Status in der Drop-Down-
' Liste angezeigt als auch durch die griine Link-LED dargestellt.

Damit der Status eines Modems standig aktuell ist, muss laufend Datenverkehr stattfinden.
Eine Storung bzw. Unterbrechung der Netzwerkverbindung wird erst vom Modem bemerkt,
wenn ein Datenpaket versendet werden soll. Das Modem sucht auch erst zu diesem Zeit-
punkt eine alternative Route.

Um den Onlinestatus aktuell zu halten und Verzogerungen durch eine Neuanmeldung
zu vermeiden, aktivieren Sie die Optionen G3-PLC-Verbindung erhalten und Er-
mittlung des PAN-coordinators nach Zeitintervall ohne Datenverkehr vom PAN-
coordinator erzwingen. Das Modem erzeugt dann kiinstlich Datenverkehr (in Form
eines ,,Keep-Alive“-Paketes) in dem von Ihnen festgelegten Zeitintervall.

 Bei eingehendem Datenverkehr iiber Ethernet wird der Timer zuriickgesetzt,
\ um nicht unnétig zusétzlichen Datenverkehr zu erzeugen.

Kann das "Keep-Alive"-Paket nicht zugestellt werden, wird automatisch eine alterna-
tive Route gesucht. Bleibt die Suche erfolglos, fiihrt dies zu einem Kommunikations-
fehler. Ist kein PAN-coordinator erreichbar, wechselt der PAN-client vom Online- in
den Offlinestatus, erkennbar an der orange leuchtenden Link-LED.

Auflerdem wird liberwacht, ob Daten vom PAN-coordinator {iber Powerline empfan-
gen werden. Findet in dem von Thnen festgelegten Zeitintervall kein Datenverkehr tiber
Powerline statt, wird eine Neuanmeldung an einen verfiigbaren PAN-coordinator ge-
startet. Dabei kann das G3-PLC Modem 500k entweder eine alternative Route zu ei-
nem bekannten PAN-coordinator aufbauen oder sich bei einem anderen verfiigbaren
PAN-coordinator anmelden.

Im zweiten Fall wird das Gerét Teilnehmer eines anderen G3-PLC-Netzwerkes und er-
hélt damit in der Regel auch eine neue IPv4-Adresse, da es nun zu einem anderen G3-
PLC-Netzwerk gehort und es von einem anderen DHCP-Server eine neue IP-Adresse
zugeteilt bekommt.

Beachten Sie, wenn wie unter 4.6.4 Netzzugangsliste beschrieben, die IP-Adresse in den
Netzwerkplan eingetragen wurde, stimmt dieser nicht mehr.

@ Bei der Verwendung mehrerer PANs bzw. wenn die Option PAN automatisch wihlen
aktiviert ist, wechseln die PAN-clients das G3-PLC-Netzwerk. Deshalb sollten Sie die IP-
Adressvergabe durch DHCP (keine statische IP-Adresse) regeln.
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PAN automatisch wihlen

Jedes G3-PLC-Netzwerk und jeder PAN-coordinator haben eine eigene PAN-ID.
Wenn Sie mdchten, dass der PAN-client das G3-PLC-Netzwerk bzw. den PAN-coor-
dinator selbststindig auswéhlt, muss diese Option aktiviert sein. Das Feld PAN-ID un-
ter 4.3.2 Modus: PAN-client ist dann ausgegraut. [hr G3-PLC Modem 500k ist damit
keinem bestimmten G3-PLC-Netzwerk und PAN-coordinator zugeordnet, sondern
wihlt den bestmdglich erreichbaren PAN-coordinator aus.

#|  PAM automatisch wihlen

# Das zuletzt genutzte PAN bevarzugen.
L2l Bonus: 30

# Direkte PAN-coordinator-verhindung bevorzugen
Txueuelen: 266 Fakete

Kirzeste erlaubte Zeit zwischen Paketwiederhalungen: |30 s

Damit die Anmeldung vom PAN-coordinator zugelassen wird, muss entweder der
PSK (Pre-Shared Key) des PAN-clients in der Netzzugangsliste des PAN-coordinators
bereits eingetragen oder die Option Netzwerkzugang beschrinken auf G3-Modems
der Netzwerkzugangsliste deaktiviert sein. In der Netzzugangsliste wird immer der
jeweilige PSK aufgefiihrt — der individuelle oder der automatisch generierte. Weitere
Informationen zum PSK finden Sie im Kapitel 4.6.1 Schliisselverwaltung.

Wenn Sie Thr G3-PLC Modem 500k einem bestimmten G3-PLC-Netzwerk zuordnen
mdchten, deaktivieren Sie die Option PAN automatisch wéhlen und tragen die PAN-
ID des entsprechenden G3-PLC-Netzwerkes unter 4.3.2 Modus: PAN-client im Feld
PAN-ID ein. In diesem Fall kann Thr G3-PLC Modem 500k nur iiber dieses ausge-
wihlte G3-PLC-Netzwerk kommunizieren.

Das zuletzt genutzte PAN bevorzugen

Diese Funktion hat nur eine Auswirkung, wenn die Option PAN automatisch wihlen
aktiviert ist. Mit dieser Option konnen Sie vermeiden, dass ein PAN-client zwischen
zwei anndhernd gleich erreichbaren G3-PLC-Netzwerken wechselt. Kann der PAN-
client mehr als einen PAN-coordinator erreichen, entscheidet der LQI (Line Quality
Indicator — MaB fiir die Verbindungsqualitit), an welchem G3-PLC-Netzwerk sich der
PAN-client anmeldet. Hat sich der PAN-client vorher bereits an einem G3-PLC-Netz-
werk erfolgreich angemeldet, so bekommt dieses G3-PLC-Netzwerk einen einstellba-
ren Bonus. Der zuldssige Wertebereich liegt zwischen 0 und 255.

Direkte PAN-coordinator-Verbindung bevorzugen

Wenn Sie diese Option aktivieren, werden Repeating-Verbindungen nur gewahlt, falls
keine direkte Verbindung vom PAN-client zum PAN-coordinator mdglich ist (unge-
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achtet der Verbindungsqualitét). Es wird der bestmoglich zu erreichende PAN-coordi-
nator gewéhlt.

PLC chip Reset B

* ,Start initialization as PAN-coordinator”

,New initialization
in #n seconds”

discovery

v

Artifical waiting time increasing quickly wait

from 1sec to 30min to prevent congestion g mecnte
& el st

A

List of visible PANs

Visible PANs? e
NO ,No PANs found”

Select PAN Configured >

automatically? PAN visible?
NO

LConfigured PAN
#no not found”

Examine LQI of
visible PANs

v

Prefer
previously
used PAN?

NO

Add LQI bonus to
previously used PAN

V—

Prefer direct
PAN-coordinator
connection?,

NO
n
\£ \
Choose PAN based on Choose PAN based on
hop count and LQI LQl only

LJoining PAN #no”

-+

PAN access? P
NO ,Joining PAN #no. not permitted”

* A Yes, accepted,
> ,PAN-client online”

JInternal process restart”

ONLINE ,PAN-client rx timeout”

Yyvy

LMultiple packet loss (during peer to peer isolation only)”

,Stalled due to
over temperature”

,Over temperature duration timeout”

,Online due to
normal temperature”

stalled

Abb. 4:
PAN-coordinator-Verbindung

devolo G3-PLC Modem 500k




Konfiguration

29

Modems, die aufgrund zu groBler Entfernung nicht direkt miteinander kommunizieren
konnen, nutzen andere Modems als Relaisstationen (,,Repeater"). Jedes Modem besitzt
eine solche ,,Repeating"-Funktion, die vom Anwender auch nur bedingt beeinflusst
werden kann.

Bei Verbindungsproblemen zwischen zwei Modems kann es hilfreich sein, ein weite-
res Modem rédumlich dazwischen zu installieren. Die Verwendung des Modems als
Repeater geschieht automatisch.

/\ Beachten Sie, dass die Bandbreite durch die Verwendung von Repeating
L2\ deutlich sinkt, aber eine Verbindung zwischen zwei Modems (iberhaupt erst
ermaglichen kann.

TxQueuelen

Die Verwendung dieses Parameters eignet sich nur fiir TCP.

J

Eingehende Daten werden im Eingangspuffer zwischen gespeichert, jedoch wird die-
ser durch die hohe Dateniibertragung der Ethernet-Schnittstelle (100 MBit/s) ebenso
schnell gefiillt. Das Versenden der Daten {iber die Powerline-Verbindung dagegen er-
folgt deutlich langsamer (max. 65 kBit/s).

Durch die Verwendung von Repeatern kann sich die zur Verfligung stehende Band-
breite ebenfalls verringern.

Um eine gleiche Verteilung der zur Verfligung stehenden Bandbreite auf alle Dienste
zu gewihrleisten, legen Sie im Feld TxQueueLen die Speichergrofle (Anzahl Daten-
pakete) fest.

Txueuelen: 266 Fakete

Kirzeste erlaubte Zeit zwischen Paketwiederhalungen: |30 s

Diese Einstellung ist bei der Nutzung von TCP-Protokollen wichtig, da eine bestimm-
te, voreingestellte Menge an Datenpaketen (Window-Size, Sende- bzw. Empfangsfen-
stergrofle) mit voller Ethernet-Geschwindigkeit verschickt werden kann, ohne eine
positive Empfangsbestitigung (ACK) des Empféngers abwarten zu miissen. Erst wenn
die sogenannte Sende- bzw. Empfangsfenstergrofle vollstandig ausgenutzt ist, wird der
Sender aufgefordert, mit dem Versenden der nichsten Datenpakete zu warten bis eine
Empfangsbestitigung vom Empfanger eingetroffen ist.

Um Datenverluste zu vermeiden und die G3-PLC-Verbindung optimal auszunutzen,
sollte die TxQueue der kompletten Sende- bzw. Empfangsfenstergrofle entsprechen.
Ansonsten wiren Paketwiederholungen nétig und Bandbreite wiirde verschwendet.
Der zulédssige Wertebereich liegt zwischen 1 und 1000 Paketen.

' Die Festsetzung des TxQueue-Wertes auf 1 ist sinnvoll, wenn Ubertragungsverzégerun-

e Jenaufein Minimum reduziert werden sollen.

Kiirzeste erlaubte Zeit zwischen Paketwiederholungen (z. B. bei Verwendung
von TCP/IP)

Das Round Trip Delay in einem G3-PLC-Netzwerk ist deutlich hoher als in einem
Ethernet-Netzwerk und kann je nach Storungsausmal} und Netzwerkauslastung stark
variieren.
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Mit Hilfe dieser Funktion werden vorzeitige Wiederholungen (vermeintlich) verlore-
ner Datenpakete herausgefiltert, um die Auslastung des G3-PLC-Netzwerkes zu opti-
mieren.

4.4 Geratestatus

Im Bereich Geritestatus finden Sie die spezifischen Gerdtedaten.

4.4.1 Aktueller Status

Neben statischen Angaben wie Kennung und Firmware-Version des G3-
PLC Modem 500k finden Sie in der Drop-Down-Liste eine Vielzahl an Geréteinfor-
mationen.

devolo G3-PLC Modem 500k

il » Geratestatus >

Akiueller Status

Geratekennung: E DWL14 D0BY 4612 (Rev. 0004) Status-Machrichten:
26.9.1995, 20:41:55 Start initialization as PAN-client
Firrmware-varsion: 1.2.11 (2016-08-24) 26.9.1995, 20:42:23 Joining PAN 27
G3-Firmware-Version: AMS58-14.1.3 Universal-R2 26.9.1995, 20:42:24 Client anline
OnlineStatus v
Interne Ereigniszéhler

Meustart: 24 Aktualisieren || YWartezeit heenden
Frozessstart: 0

MNeustart

OnlineStatus

Sobald ein PAN-client sich bei einem PAN-coordinator angemeldet hat, erhélt er den
Status Online. Die Link-LED leuchtet griin.

Damit der Status eines Modems stindig aktuell ist, muss laufend Datenverkehr statt-
finden. Eine Stérung bzw. Unterbrechung der Netzwerkverbindung wird erst vom Mo-
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dem bemerkt, wenn ein Datenpaket versendet werden soll. Das Modem sucht auch erst
zu diesem Zeitpunkt eine alternative Route.

PLC chip Reset

* ,Start initialization as PAN-coordinator”

,New initialization

discovery in #n seconds”

: : Artifical waiting time increasing quickly ) wait
FistiofvisiblePANs from 1sec to 30min to prevent congestion (Z;*:E'e’;g(;'r’r"‘::ja""ly’)e

¥ A

Configured PAN
nonexistent? >

NO ,PAN conflict, duplicate PAN-coordinator”

Network configuration change required
to solve PAN conflict

v
w +PAN-coordinator online”

JInternal process restart”

Dnline due to
temperature”

,Stalled due to

> over temperature”
stalled

,Over temperature duration timeout”

Abb. 5: PAN-coordinator-Status

Interne Ereigniszihler

Diese Ereigniszdhler dienen der Systemiiberwachung. Ereignisse wie ein Reset oder
Neustart des Modems z. B. nach einer Software-Aktualisierung oder einem Stromaus-
fall werden im Zahler Neustart bzw. Prozess-Start registriert.

4.4.2Topologie

In der Topologie-Ubersicht sehen Sie die angeschlossenen Modems.
devolo G3-PLC Modem 500k 0
Haupt ii > Geritestatus >
Topologie

Saortieren Sie die Tabelle durch Klick auf die Uberschriftenspalte. Sie kiinnen auch einzelne Gerdte markieren und aktualisieren.
Eigene Made-1D: 0

ModeID MAC Adresse Status Zef pel A, Il LOlIKost Pfad

1 30:03:20:0A99:F3 Online 1996-11-1815:47:18 0 7 0,1

2 300320049440 Online 1996-11-18 15:45:38 1 no topology data
3 30:03:20:0A99:73 Online 1996-11-18 154539 0 no topology data
4 30:03:20:0A:99:55 Online 1996-11-1815:47:20 0 5 04

Jedem Gerit wird bei der Anmeldung an den PAN-coordinator eine bis zu 4-stellige,
individuelle Node-ID zugewiesen. Der PAN-coordinator selbst hat immer die Node-
ID 0. Um die Gerite zu identifizieren, wird die Node-ID angegeben.

In der Spalte Status wird der aktuelle Zustand des Gerétes angezeigt. Der Status On-
line bedeutet, dass das Gerit fiir die Kommunikation betriebsbereit ist.
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Der Zeitstempel gibt den Zeitpunkt der letzten PLC-Netzwerk-Aktivitit des entfern-
ten Gerétes an.

In der Spalte Anmeldungen wird die Anzahl der Anmeldungen an dieses G3-PLC-
Netzwerk angezeigt.

Ein MaB fiir die Verbindungsqualitit wird unter LQI/Kosten angegeben. Hierbei gibt
es eine Unterscheidung, welche Gerdte-Hardware eingesetzt wird:

Bei Modems mit der Typennummer ,,MT 2638" wird die Verbindungsqualitit als LQI
(Line Quality Indicator) angegeben. Je hoher dieser Wert, desto besser ist die Verbin-
dung; z. B:

LQI SNR/dB Modulation
0xft/255 53,75 D8PSK
0x80/128 22 DSPSK
0x50/80 10 DSPSK
0x41/65 6,35 DQPSK
0x33/51 2,75 DBPSK

0x23/35 -1,25 ROBO Modus

0x00/0 -10 ROBO modus

Bei Modems ab der Typennummer ,,MT 2746" wird die Verbindungsqualitit als Ko-
sten angegeben. Je niedriger dieser Wert, desto besser ist die Verbindung. Hierbei wer-
den die Kosten auch zwischen den Repeater-Stufen analog zur Pfadangabe angezeigt.

' Der Algorithmus zur Berechnung des LQI findet sich in ITU-T G.9903, Annex B ‘Routing
e (Ost.

Beispiel: In der Spalte Pfad wird die logische Topologie angegeben. In der abgebilde-
teten Topologie-Ubersicht sind die Gerite mit der Node-ID 1 bis 5 direkt an den PAN-
coordinator (= Node-ID 0) angeschlossen. Das Modem mit der Node-ID 6 verwendet
das Modem mit der Node-ID 5 als Repeater.

Hode ID MAC Adresse Status Zeitstempel Anmeldungen LOIKosten Pfrad
1 30:03:2D:0A95:F3 Cnline 1996-11-22 08:12:11 1 5 01

2 30:03:20:0A:94:4D Online 1996-11-22 06:16:53 1 3 0z

3 30:03:20:0A:98:73 Online 1996-11-22 08:12:47 1 ] 03

4 30:03:2D:0A:98:55 Cnline 1996-11-22 08:12:14 1 ] 04

3 30:03:20:0A:9455 Online 1996-11-22 08:11:10 1 3 (IR

3] 30:03:20:0A:94:59 Online 1996-11-22 08:12:43 1 5,5 0,456

Zwischen den Modems 0 und 1 betragen die Kosten 6. Zwischen den Modems 2 und
3 betragen die Kosten 5.

Die Topologieinformationen werden erst beim Aufruf des Meniis oder mit Hilfe der
Schaltfliche Aktualisieren ermittelt. Durch Auswahl einzelner Modems und anschlie-
Bender Bestdtigung der Schaltfliche Aktualisieren konnen Sie Topologieinformatio-
nen gezielt abrufen.

Uber die Schaltfliche Auswahl invertieren wihlen Sie ausgewihlte Gerite ab und
umgekehrt. Dies vereinfacht in manchen Fillen die Handhabung.
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4.4.3Lizenz-Informationen
Unter diesem Mentipunkt konnen Sie sich die Lizenzinformationen zur Geréte-Soft-
ware anzeigen lassen.

4.5 Firmware aktualisieren

Bei Bedarf bietet devolo im Internet neue Versionen als Datei zum Download an, bei-
spielsweise um bestehende Funktionen anzupassen.

devolo G3-PLC Modem 500k

Hauptmenii =
Firmware aktualisieren

Aktuelle Firmware-Version: 1.2.11 (2016-08-24)

Wiahlen Sie hitte die Firmware-Datei aus, die auf das Gerat geladen werden soll.
Dateiname: | Datei auswahlen | Keine ausgewahlt

Firmware akiualisieren

@ Um die Firmware auf den neuesten Stand zu bringen, laden Sie zundchst von der
Internetseite unter www.devolo.de/smart die passende Datei fiir das G3-
PLC Modem 500k auf Thren Computer herunter.

@ Gehen Sie dann im Konfigurationsdialog in den Bereich Firmware aktualisieren.
Klicken Sie auf Datei auswihlen und wihlen Sie die heruntergeladene Datei aus.

@ Starten Sie den Aktualisierungsvorgang dann mit der Schaltfliche Firmware
aktualisieren. Nach der erfolgreichen Aktualisierung wird das G3-
PLC Modem 500k automatisch neugestartet.

4.6 Sicherheit

Hier konfigurieren Sie sowohl die Zugriffsmoglichkeiten auf das G3-
PLC Modem 500k als auch auf das gesamte G3-PLC-Netzwerk.
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4.6.1Schliisselverwaltung
PSK (Pre-Shared Key) ist der individuelle Anmeldeschliissel jedes einzelnen Gerétes.

devolo G3-PLC Modem 500k + @

Hauptmenii > Sicherheit >
Schllisselverwaltung

PSK éndern

Der PSK sollte bei der Anmeldung an ein G3 PAN genutzt werden. Dieser muss dazu in die Netzugangsliste des PAN-coordinators eingetragen sein.
Bitte gehen Sie den PSK als 32-stellige Hexadezimalzahl ein.
Hexadezimalzahlen kinnen die Ziffern 0-9 sowie die Buchstaben A-F enthalten.

Derzeitiger PSK

MNeuer PSK:
FPSk wiederhalen:

PSK generieren

Sie kinnen einen PSK generieren lassen und mit einer 32-stelligen Hexadezimalzahl kodieren. Dieser AutoPSK Schlissel formt dann ein PAN und
muss in jedem Gerdt dieses PANS gleich sein. Ein automatisch erzeugter PSK filhrt zu einem niedriegeren Sicherheitsniveau als die Verwendung des
im Gerat hinterlegten individuellen PSK.

#| Genutzten PSK automatisch berechnen.
Schlissel|D8193561B64162926AC5787D0CDa2C99

PSK andern

Ist die Option PSK generieren deaktiviert, wird zur Verschliisselung der im Ausliefe-
rungszustand eingestellte PSK des Gerédtes verwendet.

Damit sich der PAN-client an ein G3-PLC-Netzwerk anmelden kann, muss der PSK
des PAN-clients in der Netzzugangsliste des PAN-coordinators vorher eingetragen
werden, oder wird bei der Anmeldung automatisch eingetragen (siche 4.6.4 Netzzu-
gangsliste)

PSK generieren

Die Netzzugangsliste muss bei der erstmaligen Anmeldung mit dem automatisch ge-
neriertem PSK (Genutzter PSK automatisch berechnen) ,,offen“sein (siche 4.6.4
Netzzugangsliste).

4.6.2Gerdatesicherheit
Sie kénnen ein Login-Kennwort fiir den Zugriff auf die Konfigurationsoberflidche fest-
legen.

devolo G3-PLC Modem 500k C L)

Hauptmenii > Sicherheit >
Geratesicherheit

Zugriffskennwort

Bitte gehen Sie ein Kennwaort ein, um den Zugriff auf die Konfiguration des Gertes zu beschranken. Das Kenmwart darf maximal 24 Zeichen lang sein.
Das Kennwort muss langer als 5 Zeichen sein. Erlaubt sind die Buchstaben A-Z, a-z, die Ziffern 0-9, das Leerzeichen sowie die folgenden
Sonderzeichen:

"EF BT - 2= @O

Der Benutzername fir den Konfigurationszugang lautet "admin®.

Derzeitiges Kennwort:

MNeues Kenmwort: 0 Zeichen

Kennwort wiederhalen: 0 Zeichen
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~ Die eingebaute Konfigurationsoberfliche des G3-PLC Modem 500k ist im
\ Auslieferungszustand mit dem Standardkennwort admin bedingt geschiitzt.
Sie sollten nach der Installation des G3-PLC Modem 500k das Standard-
kennwort durch Vergabe eines individuellen Login-Kennwortes ersetzen,
um den Zugriff durch Dritte auszuschlieBen.

@ Geben Sie dazu zunidchst (sofern vorhanden) das aktuelle und anschlieBend zwei-
mal das gewliinschte neue Kennwort ein. Die Konfigurationsoberfliche ist nun
durch Thr individuelles Kennwort vor unbefugtem Zugriff geschiitzt!

@ Geben Sie bei der Benutzeranmeldung admin in das Feld Benutzername und Thr
individuelles Kennwort in das Feld Kennwort ein. Der Benutzername admin
bleibt unveréandert.

4.6.3Geratezugriff: Erlaubte Schnittstellen und Protokolle

Hier legen Sie fest, iiber welche Protokolle Sie auf welchen Schnittstellen Zugriff auf
das Modem erlauben.

devolo G3-PLC Modem 500k

Hauptmenii > Sicherheit >
Geratezugriff: Erlaubte Schnittstellen und Protokolle

Legen Sie fest, Qberwelche Protokolle und welche Schnittstellen Sie Zuariff auf das Gerat erlauben.

HTTP S5H
ETH & i
G3 i i

HTTP

Uber HTTP (Hyper Text Transfer Protocol) kann mittels Webbrowser auf das Modem
zugegriffen werden.

SSH
Das SSH-Protokoll erlaubt konsolenbasierten Zugriff auf das Gerit.

4.6.4Netzzugangsliste

Im Auslieferungszustand des Gerites erscheinen alle PAN-clients, die in einem G3-
PLC-Netzwerk angemeldet sind, automatisch in der Netzzugangsliste. Der Index wird
vom PAN-coordinator bei einer Neuanmeldung automatisch generiert. Die PLC-
MAC-Adresse ist mit dem Gerit fest verbunden.

devolo G3-PLC Modem 500k + @

Hauptmenii > Sicherheit >
Netzzugangsliste

Benutzen Sie das Markierungsfeld, um Gerate aus dem Metzwerk zu entfernen.

Node-ID  MAC-Adresse PSK

1 30:D3:20:0A99:F3 Automatisch vergeben
300320049440 Automatisch vergeben
300320049973 Automatisch vergeben
300320049955 Automatisch vergeben
300320049455 Automatisch vergeben

[3, B SN FU
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Sie konnen die Liste sowohl aktualisieren als auch PAN-clients aus der Liste entfer-
nen. Uber die Schaltfliche Auswahl invertieren wihlen Sie ausgewihlte Gerite ab
und umgekehrt. Dies vereinfacht in manchen Féllen die Handhabung.

Diese Funktion steht nur im Modus: PAN-coordinator zur Verfiigung.

4.6.5Netzzugangsliste speichern
Hier speichern Sie die Netzzugangsliste, indem Sie auf Datei speichern klicken.

Hauptmenii > Sicherheit >
Netzzugangsliste speichern

Sie kinnen die Metzugangsliste des Gerdtes als Datei auf lhrem Computer speichern, um sie zu editieren ader um sie zu einem spateren Zeitpunkt
wiederherzustellen.

Datei speichern

Diese Funktion steht nur im Modus: PAN-coordinator zur Verfiigung.

4.6.6Netzzugangsliste wiederherstellen

Um eine gespeicherte Netzzugangsliste wiederherzustellen, wihlen Sie die Netzzu-
gangslistendatei mit Datei auswihlen aus und bestitigen Thre Auswahl anschlieBend
mit Wiederherstellen.

Hauptmenii > Sicherheit >
Netzzugangsliste wiederherstellen

Wiahlen Sie eine gespeicherte Metzugangslistendatei aus, um eine Konfiguration des Gerdtes wiederherzustellen.
Metzzugangslistendatei:| Datei auswihlen | Keine ausgewshlt

Wiederherstellen

Diese Funktion steht nur im Modus: PAN-coordinator zur Verfiigung.
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4.7 Serielle Schnittstelle

Hier konfigurieren Sie die serielle Schnittstelle und die Weiterleitung der zu iibertra-
genden Daten tiber eine TCP-Verbindung zu einem entfernten G3-PLC Modem oder
einem anderen TCP-Kommunikationspartner.

Die Parameter des G3-PLC Modem 500k miissen mit den Einstellungen des ange-
schlossenen Gerites ilibereinstimmen. Sie konnen immer nur eine Punkt-zu-Punkt-
Verbindung (TCP) zwischen dem G3-PLC-Modem und einem TCP-Kommunikations-
partner aufbauen. Dies kann ein G3-PLC-Modem sein oder ein entferntes andersarti-
ges Gerdit.

devolo G3-PLC Modem 500k + @
Hauptmenii =

Serielle Schnittstelle

Sie kinnen hier die serielle Schnittstelle und die Weiterleitung dber das G3-MNetz kanfigurieren.
Wiaiterleitung einschalten

Farameter der seriellen Schnittstelle:
Standard: | R5-485 «
Geschwindigkeit | 9500 v
Datenbits: |5 *
Paritat: | keine »
Stopphits:| 1 ¥

Die Weiterleitung der seriellen Daten erfolgt Gber IP:
Raolle:| Automatisch »
IP-Adresse des TCP Servers:

Port: 9540

Wiaitere Gerdte Ober IP wie bei seriellem Bus ansprachen
Paort auf dem sich die Gerdte anmelden kinnen: 9941

Auswertung von Konfigurationsparametern im Datenstrom: | [ein v
Automatische Wiederherstellung der seriellen Parameter
Zeit ohne Datenverkehr his zurWiederherstellung in ms: |50

Diese Parameter beeinflussen die Latenz:
Maximale Puffergrdie: 100 Bytes

Time-out zur Versendung teilgefillter Puffer: 50 ms

Aktivieren Sie die Option Weiterleitung einschalten, um eine Weiterleitung der zu
iibertragenden Daten zu erlauben und legen Sie dic Parameter der seriellen Schnitt-
stelle fest.

Die Weiterleitung der seriellen Daten erfolgt iiber TCP/IP

Ubernimmt das G3-PLC Modem 500k die ,,Client“-Rolle, muss die IP-Adresse des
Server-Modems angegeben werden. Die Port-Nummer beider Geréte (Server und Cli-
ent) muss identisch sein.

Weitere Gerite iiber IP wie bei seriellem Bus ansprechen

Tragen Sie die Port-Nummer ein auf dem die Gerite sich anmelden sollen.

Wihlen Sie aus, ob Sie eine Auswertung der Konfigurationsparameter wiinschen
oder nicht.

Diese Parameter beeinflussen die Latenz:

Die tiber die serielle Schnittstelle empfangenen Daten werden mittels IP-Paketen {iber-
tragen. Die maximale PaketgrofBe ist dabei konfigurierbar. Sobald die konfigurierte
Datenmenge im Gerit zwischengespeichert wurde, wird ein Datenpaket dieser Grof3e
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versendet. Konnen Pakete mit der angegebenen Grofle nicht gefiillt werden, wird die
Timeout-Zeit abgewartet, d.h. bis die Daten tiiber ein kleineres IP-Paket versendet
werden.
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4.7.1Szenarien und Konfiguration

@ Verlingerung einer seriellen Verbindung

Wenn zwei Gerite tiber RS232 bzw. ein Master mit vielen Slaves {iber RS485 verbun-
den ist, kann diese Verbindung durch zwei G3-PLC-Modems iiber PLC verldngert
werden:

RS&232 RS&232 -

PLC

Abb. 6

Im Falle einer Verbindung iiber RS485 diirfen am Master auch noch weitere Gerite an-
geschlossen sein:

RS485 RS485

]
"

PLC
Abb. 7

In diesem Fall werden sowohl die Anfragen vom Master als auch die Antworten der
lokalen Slaves iiber PLC an die entfernten Gerite iibertragen, da sie nicht voneinander
unterschieden werden konnen. Sowohl die lokalen als auch die entfernten Slaves sehen
also immer alle Daten, wie das bei einer rein lokalen Verbindung auch der Fall wire.

Die beiden G3-PLC-Modems konnen exakt gleich konfiguriert werden. Die seriellen
Parameter werden auf die vorher bei direkter Verbindung verwendeten Parameter ge-
setzt. Zur Weiterleitung iiber IP kdnnen die Rollen automatisch gewdhlt werden, wenn
eines der Gerdte PAN-coordinator ist. Dieses wird dann IP-Server und das andere Ge-
rit IP-Client. Der Port muss gleich sein. Puffergrofle und Auszeit miissen gemif den
Anforderungen des Protokolls gewéhlt werden.

Handelt es sich um zwei PAN-clients, so muss ein Gerit die Rolle des Servers und ein
Gerit die Rolle des Clients iibernehmen, wobei beim Client die IP-Adresse des Servers
konfiguriert werden muss. Dies ist nur mdglich, wenn ein drittes als Koordinator ar-
beitendes Gerit vorhanden ist und die PAN-clients zudem direkt miteinander kommu-
nizieren konnen.

@ Serielle Verbindung iiber IP

In diesem Szenario gibt es einen Master, der iiber eine LAN-Verbindung, aber nicht
tiber eine serielle Schnittstelle verfiigen muss. Lediglich die Kommunikation mit den
Slaves erfolgt iiber serielle Schnittstelle(n).

Der Master muss auflerdem {iber eine Software verfiigen, die die Daten, die an die Sla-
ves geschickt werden sollen, auf einer TCP/IP-Verbindung oder iiber UDP schicken
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kann. Ein besonderes Protokoll ist dabei nicht erforderlich. Jedes vom G3-PLC-Mo-
dem iiber IP empfangene Byte wird mit den konfigurierten Parametern tiber die serielle
Schnittstelle gesendet und jedes von dort empfangene Zeichen als ein Byte innerhalb
eines Pakets {liber IP verschickt. Diese Bytes werden lediglich mit Hilfe der Parameter
maximale PuffergroBe und Auszeit zu Paketen zusammen gefasst, damit keine einzel-
nen Bytes in einem Paket geschickt werden.

Da ein G3-PLC-Modem fiir den Ubergang von Ethernet auf PLC nétig ist, ergibt sich
folgender Autbau fiir z.B. zwei gleichzeitige unabhingige serielle Verbindungen:

P RS485

—-—

"

PLC

RS&232

[

Das lokale G3-PLC-Modem wird hier sinnvollerweise als PAN-coordinator konfigu-
riert, wihrend die anderen G3-PLC-Modems als PAN-clients im gleichen PAN arbei-
ten. Der PAN-coordinator arbeitet ohne Weiterleitung der seriellen Schnittstelle,
sondern dient nur dem Ubergang von Ethernet auf G3-PLC.

Abb. 8 PLC

Die beiden entfernten G3-PLC-Modems haben die Weiterleitung mit passenden
Schnittstellenparametern und Puffergrole sowie Auszeit eingeschaltet. Als Rolle im
IP-Netz wird in der Regel Server konfiguriert, wobei die Ports beliebig (auch gleich)
gewihlt werden kdnnen.

Dann ist es dem Master moglich, unter Kenntnis der IP-Adressen der beiden entfernten
G3-PLC-Modems TCP-Verbindungen dorthin aufzubauen bzw. UDP-Pakete dorthin
zu schicken und dadurch mit allen seriell angeschlossenen Geréte zu kommunizieren.

Die beiden G3-PLC-Modems konnen aber auch als Client konfiguriert werden und
miissen dann die IP-Adresse des Masters und zwei verschiedene Ports des Masters
konfiguriert bekommen. In diesem Fall werden sie jeweils eine TCP-Verbindung zum
Master aufbauen, der dann anhand des benutzten Ports die Gerdte unterscheiden kann.

© Virtueller serieller Bus

Im obigen Szenario kann bereits ein liber LAN angeschlossener Master mehrere
Schnittstellen von mehreren G3-PLC-Modems gleichzeitig ansprechen und bei ent-
sprechender Programmierung auch wie einen seriellen Bus betrachten.

Wenn der Master jedoch iiber eine RS485-Schnittstelle verfiigt, ist mit der normalen
Weiterleitung nur die Verbindung zu einem G3-PLC-Modem und dessen RS485-
Schnittstelle moglich. Das am Master angeschlossene und als Server konfigurierte G3-
PLC-Modem kann jedoch einen weiteren Port 6ffnen, auf dem sich Clients anmelden
kénnen, die alle die Daten vom Master bekommen und deren Daten an alle anderen
Clients sowie an den Master gesendet werden.
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Das lokale G3-PLC-Modem nimmt die Rolle des Servers ein und die Option Weitere
Geriite wie bei seriellem Bus ansprechen wird aktiviert und ein Port angegeben. Alle
entfernten G3-PLC-Modems, die an diesem Bus teilnehmen sollen, werden als Clients
auf dem Port fiir den seriellen Bus konfiguriert.

RS485 RS485

1]

A

11

PLC
RS485

"

PLC
RS485

;

=

PLC

Abb. 9

O Kombination von @ und @

Das Szenario @ erlaubt es einem Master, unabhingig mit mehreren seriellen entfern-
ten Schnittstellen zu arbeiten, man miisste aber eine spezielles Programm entwickeln,
um diese entfernten Schnittstellen zu einem virtuellen seriellen Bus zusammenzufas-
sen. Das Szenario @) wiederum bietet einen virtuellen seriellen Bus, aber nur, wenn
der Master auch iiber eine serielle Schnittstelle verfiigt.

Es ist aber auch moglich, einen virtuellen seriellen Bus direkt iiber IP anzusprechen.
Dazu werden die G3-PLC-Modems wie in Kapitel @ konfiguriert. An der RS485-
Schnittstelle des lokalen G3-PLC-Modems befindet sich jedoch kein Master, sondern
entweder gar nichts oder auch weitere Slaves des virtuellen seriellen Busses. Der iiber
LAN verbundene Master spricht mit dem lokalen G3-PLC-Modem so wie er es unter
@ mit den entfernten G3-PLC-Modems tut, d.h. er baut eine TCP-Verbindung zum
Port des Servers auf oder schickt UDP-Pakete dorthin. Diese Daten werden dann so-
wohl auf die lokalen serielle Schnittstelle als auch zu allen Clients geschickt. Daten,
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die von der lokalen seriellen Schnittstelle oder von den Clients empfangen werden,
werden zum Master geschickt, jedoch nicht an andere Clients verteilt.

RS48

P RS485

™

PLC

RS&232

'

———

Abb. 10 PLC

Dynamische Anpassung der seriellen Parameter

Optional ist es moglich, durch spezielle Muster im Datenstrom die Parameter der seri-
ellen Schnittstelle zu d&ndern, wobei diese Muster dabei ausgefiltert werden.

Momentan wird nur folgendes Muster erkannt:
#S#<baudrate>(@ <datenbits><paritdt><stopbits>#E#
Beispiele:

#S#9600@TE1#E#, #S#19200@8N1#E# etc.

Wenn ein dazu passendes Muster im Datenstrom erkannt wird, wird es nicht auf der
seriellen Schnittstelle ausgegeben, sondern bewirkt eine Umschaltung der Parameter.
Es wird jedoch immer iiber IP weitergeleitet, so dass die entfernten G3-PLC-Modems
sich ebenfalls neu konfigurieren.

Bei der Konfiguration hat man die Wahl, ob eine dynamische Konfiguration bis zu ei-
ner neuen dynamischen Konfiguration beibehalten wird oder automatisch nach einer
einstellbaren Zeit wieder die voreingestellte Konfiguration verwendet werden soll. In
diesem Fall kann man die Zeit im Bereich 10-10000 ms wihlen. Bei jedem Zeichen
tiber IP oder serielle Schnittstelle startet der Zeitgeber neu. Wenn in dieser Zeit keiner-
lei Daten empfangen werden, wird die Konfiguration wieder zuriickgesetzt.

Die Anderung der Schnittstellenparameter ist nicht persistent, d.h. die in der Oberfli-
che angezeigte Konfiguration &ndert sich dadurch nicht. Bei einem Neustart werden
wieder die dort eingestellten Parameter verwendet. Jede Anderung der Parameter in
der Konfiguration bedeutet auch einen Neustart der seriellen Kommunikation und da-
mit ein Riicksetzen der seriellen Schnittstelle.

Verwendung von TCP oder UDP

Wenn zwei G3-PLC-Modems ihre seriellen Schnittstellen virtuell tiber PLC verbinden
(ein Gerit als Server und ein Gerét als Client konfiguriert), wird immer TCP verwen-
det. UDP kann nur in Verbindung mit einem iiber LAN bzw. PLC direkt mit einem G3-
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PLC-Modem verbundenen Gerit verwendet werden. Das G3-PLC-Modem muss dann
als Server konfiguriert sein und wartet dann auf dem konfigurierten Port sowohl auf
UDP-Pakete als auch auf eingehende TCP-Verbindungen. Wenn UDP-Pakete empfan-
gen werden, werden die Daten auf der seriellen Schnittstelle gesendet und von dort
empfangene Antworten als UDP-Pakete an das Gerit zuriickgeschickt, von dem zu-
letzt ein UDP-Paket empfangen worden war.

/\ Werden Daten auf der seriellen Schnittstelle empfangen, bevor weder eine
L2\ TCP-Verbindung aufgebaut ist noch ein UDP-Paket empfangen wurde, wer-
den die Daten verworfen.

Voraussetzungen

Serial over IP kann eingesetzt werden, wenn das Ubertragungsprotokoll geringe An-
spriiche an die Latenzzeit stellt (evtl. mehrere Sekunden) und die Datenrate im Mittel
unter der iiber G3 mdglichen Datenrate von etwa 50kBit/s liegt. Bei der Ubertragung
vieler kleiner Pakete sinkt die mdgliche Datenrate.

Bei exklusiver Nutzung der Leitungen ist eine kontinuierliche bidirektionale Ubertra-
gung mit maximal 19200 bps oder unidirektionale Ubertragung mit maximal 38400
und einer Latenz kleiner 1 Sekunde moglich. Bei hoheren Datenraten miissen entspre-
chende Pausen im Datenstrom sein. Bei einem Protokoll mit Anfrage und Antwort ent-
stehen die Pausen schon alleine durch die Latenz, die iiber G3 hinzukommt.

Beispiel: Es werden Pakete von 100 Bytes mit 115200 bps verschickt und auf eine dhn-
lich groBe Antwort gewartet. Unter Berlicksichtigung verschiedener Verzégerungen
wiirde eine Antwort nach ca. 150-200 ms empfangen. Beim ersten Paket kann die Ver-
zogerung auch grofer sein.

Bei Benutzung der Leitungen durch mehrere Gerite steigt die Latenz und sinkt die Da-
tenrate. Gibt es z.B. drei serielle Verbindungen {iber PLC mit sechs Geriten, wird die
effektiv pro Verbindung zur Verfiigung stehende Datenrate weniger als ein Drittel und
die Latenz mehr als das Dreifache gegeniiber exklusiver Nutzung. Dies liegt an mog-
lichen Wiederholungen aufgrund von Kollisionen.
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